Begr iindung

zur
Verordnung zur elektronischen Signatur

(Entwurf)

A. Allgemeiner Tell

Die Verordnung enthélt die erforderlichen Bestimmungen zur Ausgestaltung des Signaturgeset-
zes (SigG) gemal3 der Verordnungsermachtigung nach 8 24 SigG. Sie |6st die Verordnung zur
digitalen Signatur vom 22. Oktober 1997 ab.

Es werden in der Verordnung insbesondere die Vorgaben des SigG zu den strukturellen Anpas-
sungen aufgrund der EG-Signaturrichtlinie 1999/93/EG sowie hinsichtlich der freiwilligen Akk-
reditierung naher ausgestaltet. Es sind auf3erdem die Erkenntnisse aus der Evaluierung des bis
21. Mai 2001 geltenden Signaturgesetzes von 1997 und seiner Verordnung (Bericht der Bundes-
regierung BT-Drs 14/1191 v. 18.6. 1999) in die Bestimmungen eingeflossen. Die Regelungen
ermdglichen eine dynamische Aufnahme der Vorgaben fur Produkte fur qualifizierte elektroni-
sche Signaturen aufgrund der Festlegungen nach der EG-Signaturrichtlinie. Sie legen auf3erdem
fur Produkte, die von akkreditierten Zertifizierungsdiensteanbietern eingesetzt werden, be-
stimmte Anforderungen fest, die al's Option fir den Markt dem Erhalt des anerkannten hohen
Sicherheitsniveaus aufgrund der bisher geltenden Regelungen des Signaturgesetzes und der Sig-

naturverordnung von 1997 dienen.

B. Besonderer Tell

Zusgl
Erméchtigungsgrundlage der Vorschriftist § 24 Nr. 1i.V.m. § 4 Abs. 3 SigG.

Zu Abs. 1;

Die Vorschrift dient der Rechtssicherheit des Anzeigenden. Die Anzeige kann schriftlich erfol-
gen oder alternativ hierzu auch mit einer elektronischen Signatur nach dem Signaturgesetz ver-
sehen sain.

zur Veroffentlichung freigegeben
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Zu Abs. 2

Die Vorschrift enthalt die Mindestangaben des Zertifizierungsdiensteanbieters gegentber der
zustandigen Behorde, die fur die Durchfiihrung einer effizienten Aufsicht nach Mal3gabe des Art.
3 Abs. 3EGSRL erforderlich sind.

Der Nachweis der Fuhrungszeugnisse nach Nr. 3 des Absatzes dient der Feststellung der Zuver-
lassigkeit des Zertifizierungsdiensteanbieters und der fur ihn handelnden Personen nach Mal3ga-
be der allgemeinen Anforderungen von Anh. 11 Buchst. @) EGSRL.

Eine dem in Nr. 4 genannten Handel sregisterauszug vergleichbare Unterlage ist z.B. ein Auszug

aus dem Genossenschaftsregister.

Der Nachweis der Fachkunde nach Nr. 5 setzt die Anforderungen des Anhangs |1 Buchst. €)
EGSRL um. Es handelt sich um den Kern des Kompetenznachweises des Zertifizierungs-
diensteanbieters. Die Fachkunde kann insbesondere durch Zeugnisse der beruflichen und fachli-
chen Qualifikation nachgewiesen werden; moglich ist auch eéin Nachweis in anderer Form, z.B.
durch einschl&gige Publikationen der vom Anbieter eingesetzten Personen. Zur Fachkunde z&h-
len neben den theoretischen Kenntnissen insbesondere auch praktische Erfahrungen auf dem
Gebiet der Technologie elektronischer Signaturen und Vertrautheit mit entsprechenden Sicher-
heitsverfahren sowie betriebswirtschaftliche Kenntnisse. Auf3erdem muss as Mindestvorausset-
zung juristischer Fachverstand in bezug auf die Erfillung der Anforderungen von Signaturgesetz
und dieser Verordnung bestehen; die juristische Fachkunde kann auch mittels Hinzuziehung ent-
sprechender Anwadlte bzw. Fachanwélte, die vom Zertifizierungsdiensteanbieter zu benennen

sind, erfullt werden.

Der Nachweis nach Nr. 6 betrifft die genaue Darlegung desin § 2 néher beschriebenen Sicher-
heitskonzepts. Wegen der umfassenden Ubertragungsmaoglichkeiten von Aufgaben an Dritte und
zur Sicherstellung einer effizienten Aufsicht durch die zustandige Behorde wurden diese Anga-
ben unter Nr. 6 aufgenommen. Diese Darlegungen sind V oraussetzung dafr, dass die Behérde
aufgrund der eingereichten Unterlagen zunéchst eine allgemeine Schllissigkeitsprifung dahinge-

hend durchfihren kann, ob und inwieweit der Zertifizierungsdiensteanbieter die V orgaben aus
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dem Signaturgesetz und dieser Verordnung erfullt und in welchen Féllen noch weitere Unterla-

gen nachzureichen oder gegebenenfalls Priifungen vor Ort zu veranlassen sind.

Der Nachweis der Deckungsvorsorge nach Nr. 7 setzt Anhang Il Buchs. h) EGSRL um, wonach
Zertifizierungsdiensteanbieter Uber ausreichende Finanzmittel verfligen missen. Zu den Einzel-

heiten der vorzulegenden Nachweise wird auf 8 9 und die Ausfiihrungen verweisen.

Die Vorschrift des Satzes 2 dient der Sicherstellung der Informationen tber den Zertifizierungs-
diensteanbieter, die zur Aufrechterhaltung der Aufsicht erforderlich sind; dies sind die Angaben
zu Nr. 1 und zu Nr. 6. Zu meldende sicherheitserhebliche Anderungen im Bereich des Zertifizie-
rungsdiensteanbieters betreffen alle Umstande, diein 8 2 umschrieben sind soweit diese der
Schwere nach einen nicht unerheblichen Einfluf3 auf die Aufrechterhaltung eines ordnungsgenmé:
[3en Betriebes haben.

zu Abs. 3

Soweit Teile eines Zertifizierungsdienstes im Ausland betrieben werden, ist dies im Grundsatz
(Ausnahme: akkreditierte Zertifizierungsdiensteanbieter) nur in Staaten nach § 23 Abs. 1 Satz 1
SigG sowie in Drittstaaten unter den Bedingungen des § 23 Abs. 1 Satz 3 SigG zuléssig.

Der Zertifizierungsdiensteanbieter muf3 in allen Staaten, in denen er niedergelassen ist, sicher-
stellen, dass er einer dem SigG gleichwertigen Aufsicht unterliegt. Unterliegt der Anbieter einer
Aufsicht in einem Mitgliedstaat der EU oder des EWR so ist im Grundsatz die Gleichwertigkeit
der Aufsicht zu unterstellen, es sei denn, diese ist noch nicht in Konformitdt mit der Richtlinie
eingerichtet. Im Ubrigen bleibt die Moglichkeit, nach 8 23 Abs. 2 Satz 2 Nr. 2 SigG-E fir einen
anderen Zertifizierungsdiensteanbieter in einem Drittstaat einzustehen, unberihrt.

Bel nach § 15 SigG akkreditierten Zertifizierungsdiensteanbietern — die regelméaldigen Prifungen
durch nach 8§ 18 anerkannte private Prif- und Bestétigungsstellen unterliegen — ist es grundsatz-
lich unerheblich, in welchem Staat sie niedergelassen sind (vgl. auch Begriindung zu § 23 Abs. 2
SigG).

Zus8?
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Erméchtigungsgrundlage der Vorschrift ist § 24 Nr. 1i.V.m. 8 4 Abs. 2 Satz 4 SigG.

Mit der Vorschrift werden die Anforderungen des Anhangs Il EGSRL, wie sieim SigG und die-
ser Verordnung umgesetzt sind, in allgemeiner Form beschrieben. Sie dienen dem Zertifizie-
rungsdiensteanbieter der Orientierung und Information tber die notwendigen Anforderungen zur
Einhaltung der rechtlichen Vorgaben fir den Betrieb, insbesondere im Antragsverfahren. Der
Begriff "Sicherheitskonzept” greift auf die Formulierung des 8§ 12 der Signaturverordnung vom
1. November 1997 (im Folgenden: SigV 97) zurlck, die eine allgemeine Beschreibung der Vor-
aussetzungen nach Signaturgesetz und Verordnung ist. Sofern eine Priif- und Bestétigungsstelle
nach § 18 SigG bereits das Sicherheitskonzept Uberpriift hat, kann im Rahmen der Anzeige auf
die entsprechenden Teile im Bericht, die die Erfullung der Anforderungen dieser Vorschrift bes-

tétigt und beschreibt, Bezug genommen werden.

Diein Nr. 1 beschriebenen Anforderungen umfasst die Beschreibung aller erforderlichen tech-
nisch-organi satorischen V oraussetzungen einschliefdich der entsprechenden baulichen Vorkeh-
rungen fur den Betrieb eines Zertifizierungsdienstes nach Mal3gabe des SigG und des Anhangs |1
EGSRL.

Aus der unter Nr. 2 genannten Ubersicht miissen die Bezeichnung des jeweiligen Produkts, der
Hersteller und die Bestatigung der Gesetzeskonformitat mit einer entsprechenden Herstellerer-
kldrung nach 8 17 Abs. 4 SigG hervorgehen; fur akkreditierte Zertifizierungsdiensteanbieter
gelten die Anforderungen nach 8 15 Abs. 7 SigG.

Die unter Nr. 3 genannte Ubersicht betrifft den Kern der Tétigkeit des Zertifizierungsdienstean
bieters. Der Anbieter muss darlegen, wie er die Anforderungen des Gesetzes in der Praxis um
setzt. Dies betrifft insbesondere die Tétigkeiten nach 88 5 und 6, 8 bis 10 sowie 8§88 13 und 14
SigG nach Malgabe des Anhangs Il Buchst. @) bisd), g), i ) bisl) EGSRL. Im Rahmen der Ab-
lauforganisation ist vor allem auch darzustellen, wie die zum Signieren der Zertifikate und Zeit-
stempel eingesetzten Signaturschlissel vor unbefugter Nutzung und Entwendung geschitzt wer-
den. Wichtig ist auch die Darlegung der Mal3nahmen zum Schutze der fir ein Zertifikat e
stimmten Daten vor Falschung und Verfalschung sowie zur Wahrung der Vertraulichkeit in den
Falen, in denen die Zertifikate nach dem Willen des Betroffenen nur nachprifbar und nicht ab-

rufbar zu halten sind. So miissen solche Daten zwischen den Registrierungsstellen, bei denen die
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Antrage auf Zertifikate gestellt werden, und dem Zertifizierungsdienst bei Online-Ubertragung
signiert und zuverlassig verschliisselt Ubermittelt werden. Vom Zertifizierungsdienst ausgestellte
Zertifikate sollten auf Ubereinstimmung mit den Daten im Antrag auf ein Zertifikat Gberprift
werden. Soweit der Zertifizierungsdiensteanbieter Aufgaben nach § 4 Abs. 5 SigG an Dritte (+
bertragen hat, muss aus dem Sicherheitskonzept auch hervorgehen, wie die Anforderungen des
Signaturgesetzes und dieser Verordnung bei den Dritten sowie im Ablauf zwischen alen Betei-

ligten erflllt werden; dies gilt auch bel Audlagerungen von Aufgaben in das Ausland.

Die unter Nr. 4 genannten V orkehrungen sollen die jederzeitige Erfllung der V oraussetzungen
nach Gesetz und Verordnung sicherstellen - nach Mal3gabe des Anhangs |1 Buchst. a) und b)
EGSRL. Die Notfallkonzepte werden als Beispiel aufgefihrt; sie umfassen insbesondere die Or-
ganisation eines 24-Stunden-Bereitschaftsdienstes, Sicherungen gegen Stromausfall, Spannungs-
schwankungen, Mal3nahmen im Falle von Bréanden, Wasserschéden oder vergleichbaren Vorfal-

len.

Das unter Nr. 5 genannte Verfahren dient der Sicherstellung, dass jederzeit und nicht nur bei
Aufnahme des Betriebes zuverlassiges Personal zum Einsatz kommt, nach Mal3gabe des § 4 Abs.
2 SigG und Anhang Il Buchst. a) und ¢) EGSRL. Zur Beurteilung der Zuverlassigkeit des Perso-
nals bei Einstellung kommen insbesondere das polizeiliche Fihrungszeugnis und Zeugnisse fru-

herer Arbeitgeber sowie der Gesamteindruck der Person in Betracht.

Die Abschéatzung und Bewertung verbleibender Sicherheitsrisiken nach Nr. 6 ist notwendige

Voraussetzung fur die Bewertung der erforderlichen Zuverléssigkeit des Zertifizierungsdienstes
nach Mal3gabe des § 4 Abs. 2 SigG und Anhang Il Buchst. a) und b) EGSRL. Auch bei grofdter
Anstrengung verbleibt ein Restrisiko des Betriebsausfalls bzw. einer Betriebsstérung insbeson-
dere im Hinblick auf die eingesetzte Technik. Hier kann insbesondere auch auf Einschétzungen
seitens der Prif- und Bestétigungsstelle und gegebenenfalls der Versicherer oder der Hersteller

der eingesetzten Produkte und Technik zurtickgegriffen werden.

Zus83

Erméchtigungsgrundlage der Vorschriftist § 24 Nr. 1i.V.m. 8 5 Abs. 1 und 2 SigG. Sie greift
auf 8 3 der SigV 97 zurlck.

SigV-Begruendung 16.08.01 B



ZuAbs. 1

Die Identifikation des Antragstellers kann im Grundsatz unveradndert gegentiber der Regelung
des 8 3 Abs. 1 der SigV 97 mittels amtlicher Dokumente erfolgen. Da die ordnungsgemalde
Identifizierung zentral fir das Vertrauen in die Richtigkeit der qualifizierten Zertifikate ist,
kommen a's zugel assene amtliche Dokumente der Personalauswels oder der Reisepassin Be-
tracht. Dies gilt uneingeschrankt fur amtliche Dokumente aus der EU oder des EWR. Grundsétz-
lich sind auch Reisepésse aus Drittstaaten zur Identifizierung zuldssig; bei Personalausweisen
gilt dies insoweit uneingeschrankt, sofern diese fir die Einreise in die Staaten des Abkommens
von Schengen zugelassen sind. Weitere Dokumente zur Identifikation kdnnen in Betracht kom-
men, wenn diese eine den in Satz 1 genannten amtlichen Dokumenten gleichwertige Sicherheit
aufweisen, wie z.B. amtliche Dokumente Staatenloser oder bestimmte Fllichtlingsausweise. Fiih-
rerscheine reichen gegenwartig mangels Aktualitét der Daten nicht aus; sie sind auch kein Identi-
fikationspapier, sondern vielmehr ein Dokument, in dem eine bestimmte Befahigung bestétigt
wird. Zu den Einzelheiten der nach dieser Vorschrift zuldssigen amtlichen Dokumente wird ein
Leitfaden durch die betreffenden Sicherheitsbehdrden erstellt, der dann von der zusténdigen Be-
horde veroffentlicht wird. Die Identifikation erfolgt durch die Registrierungsstelle des Zertifizie-
rungsdiensteanbieters.

Sofern ein Antrag mit einer qualifizierten elektronischen Signatur versehen ist, ist eine erneute

| dentifikation entbehrlich, da davon ausgegangen werden muf3, dal3 der Antragsteller die zur B-
zeugung der qualifizierten elektronische Signatur erforderliche sichere Signaturerstellungseinheit
durch ordnungsgemaél3e Identifizierung nach 8 5 Abs. 1 SigG erlangt hat.

Die Festlegung des spétesten Zeitpunkts der Identifikation nach Satz 3 ist zur Konkretisierung
des Ordnungswidrigkeitentatbestandes nach § 21 Abs. 1 Nr. 3 SigG ("rechtzeitig") erforderlich.

Zu Abs. 2

Die Anpassungen gegeniiber § 3 Abs. 2 der SigV 97 beruhen auf den Anderungen der Begriffein
8 2 SigG und tragen den Anliegen der Kammern im Rahmen der Evaluierung des Signaturgeset-
zes von 1997 (im Folgenden: SigG 97) Rechnung. AuRRerdem ist nun neben der Schriftform fir

die Bestatigung oder Einwilligung auch alternativ die Vorlage eines el ektronischen Dokuments
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mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zugel assen. Die Besta-
tigung kann auch in Form eines (bereits vorhandenen) Zertifikates mit entsprechenden Attributen

oder entsprechenden Attribut-Zertifikaten erfolgen.

Den Anliegen der Kammern zur Sicherung ihrer Steuerungsmaoglichkeiten im Rahmen der Aus-
stellung von Attribut-Zertifikaten wird in zweifacher Hinsicht Rechnung getragen: Zum einen
soll die Einwilligung oder Bestétigung zuverldssig nachgewiesen werden und zum anderen soll
die dritte Person oder die zustandige Stelle Uber den Inhalt des Zertifikats sowie die Méglichkeit,

dessen Sperrung zu veranlassen, unterrichtet sein.

Unter , dritte Person” fallen auch juristische Personen, fir die eine natirliche Person as Organ
oder gesetzlicher Vertreter handelt. Ist bei der Ubertragung von Vertretungsrechten in ein Zerti-
fikat die dritte Person eine juristische Person, so muss zunachst festgestellt werden, ob die fir die
juristische Person handelnde natlrliche Person ihrerseits vertretungsberechtigt ist (z.B. Ge-
schéftsfihrer). Auch bei Personen, die fir eine fir berufsbezogene oder sonstige Angaben zur
Person zustéandige Stelle handeln, muss die Berechtigung dazu zweifelsfrel nachgewiesen sein,
z.B. bei Bestdtigungen in elektronischer Form z.B. durch ein entsprechendes Attribut in einem
qualifizierten Zertifikat.

Zu g4

Erméchtigungsgrundlage dieser Vorschriftist 8§ 24 Nr. 1 SigG i.V.m. 8 5 Abs. 1 Satz 2 bzw. 8
815 Abs. 1 und 16 Abs. 1 Satz 2 SigG. Sie greift auf 8 8 Abs. 1 und 2 der SigV 97 sowie flr
Abs. 3 auf § 14 Abs. 4 der SigV 97 zurlick.

Zu Abs. 1

In dieser Vorschrift werden die Mindestanforderungen an Zertifizierungsdiensteanbieter hin-
sichtlich der Fuhrung eines Zertifikatsverzei chnisses beschrieben. Innerhalb des genannten Min-
destzeitraums von funf Jahren mussen die qualifizierten Zertifikate nachprifbar sein. Dieser
Zeitraum erscheint im Hinblick auf die tbliche Abwicklungsdauer der meisten Rechtsgeschéfte
sowie eines grossen Teiles der Verjdhrungsfristen - einschliefdich der meisten Vermogensdelikte
des StGB - und auch im europaischen Kontext angemessen. Es bleibt dem Zertifizierungs-

diensteanbieter und auch dem Nutzer (Private oder offentliche Stellen) unbenommen, auf frei-
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williger Basis langere Fristen zu wahlen oder solche fir bestimmte Bereiche (z.B. Medizin, Ju-
risprudenz, Steuerwesen) gesondert zu vereinbaren. Die Richtlinie enthélt weder Angaben zur

Aufbewahrungszeit von Zertifikaten noch irgendwel che Beschrénkungen hierzu.

Zu Abs. 2

In dieser Vorschrift werden die htheren Anforderungen an akkreditierte Zertifizierungs-
diensteanbieter im Hinblick auf die zentrale Aufgabe der Fiihrung eines Zertifikatsverzeichnisses
definiert. Die Frist von 30 Jahren ist vor dem Hintergrund moglicher zusétzlicher Anforderungen
im oOffentlichen Bereich, dem Bereich der Medizin und des Sozialversicherungswesens die Un-
tergrenze. Es sind auch langere Zeitrdume denkbar und langfristig in bestimmten Anwendungs-
feldern erforderlich (z.B. Rentenwesen, Baugenehmigungen usw.). Es soll jedoch vor dem Hin-
tergrund der noch nicht gesicherten Erfahrungen auf diesem Gebiet und der Vermeidung unnéti-
ger Belastungen fur die Diensteanbieter mit Akkreditierung erst zu einem spéteren Zeitpunkt
Uber ggf. langere Fristen entschieden werden. Art. 3 Abs. 7 der Richtlinie gibt dem nationalen
Gesetzgeber im Hinblick auf zusétzliche Anforderungen im offentlichen Bereich einen entspre-
chenden Spielraum, der dann bezogen auf die spezifischen Anwendungen - auch im Hinblick auf

die Ausgestaltung der Fristen - genutzt werden kann.

Zu Abs. 3

Die Vorschrift soll sicherstellen, dass die nach 8 5 Abs. 1 Satz 2 SigG verlangte Nachprifbarkeit

von qualifizierten Zertifikaten auch bei Einstellung der Betriebes eines Zertifizierungsdienstes

erhalten bleibt.

Zus8h

Erméachtigungsgrundlage ist 8 24 Nr. 1i.V.m. 88 5 Abs. 4 bis6 und 17 Abs. 3 Nr. 1 SigG.

Zu Abs. 1;

Satz 1 beschreibt die Anforderungen an die Geheimhaltung des Signaturschltissels als Grundvor-

aussetzung dafUr, dass Signaturen nicht gefélscht werden kénnen. Die Bezeichnung "geeignete
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Mal3nahmen" ist offen fir zul 8ssige technisch-administrative Verfahren entsprechend dem Stand

der Technik und der bewahrten Praxis.

Die Vorschrift enthdlt auch die notwendigen Regelungen zur Geheimhaltung der wissensbasier-
ten Identifikationsdaten. Diese sind erforderlich, um eine Nutzung sicherer Signaturerstellungs-
daten durch Unbefugte auszuschlief3en. Die Vorschrift bezieht sich sowohl auf Wissensdaten,
z.B. PIN-basiert, as auch auf Referenzdaten biometrischer Merkmale. Die VerknUpfung der
Wissensdaten zur Identifikation des Satzes 2 mit den technischen Komponenten zur Erfassung
biometrischer Merkmale durch "oder" soll deutlich machen, dass biometrische Merkmale hin-
sichtlich der Identifikationsdaten entweder ergdnzend zu den Wissensdaten oder alternativ hierzu
zur Anwendung kommen kénnen. Sowohl fir die Wissensdaten als auch fr die biometrischen
Merkmale gelten nach Satz 2 die gleichen Anforderungen hinsichtlich der Vorkehrungen zur
Geheimhaltung.

Durch die Formulierung "nach Einbringen in dieselbe” in Satz 2 wird klargestellt, dass tempora-
re, technisch nicht vermeidbare Zwischenspei cherungen beim Einbringen unberthrt bleiben. Im
Ubrigen kann die Forderung nach Geheimhaltung und der nicht zulassigen Speicherung auf3er-
halb der sicheren Signaturerstellungseinheit z.B. durch PIN-Briefe oder das sog. 0-PIN-
Verfahren bzw. durch die getrennte VVersendung von zwei Zahlenreihen, die durch Subtrahieren

oder Addieren die PIN ergeben, erfiillt werden.

Zu Abs. 2

Die Vorschrift dient der Ausgestaltung des § 5 Abs. 6 SigG. Als Grundmodell der Ubergabemo-
dalitdten greift die Regelung auf § 6 der SigV 97 zuriick. Zusitzlich sind die Ubergabemodalita-
ten gegentiber der SigV 97 dahingehend erweitert worden, dass schriftlich oder mittels qualifi-
zierter elektronischer Signatur nach dem Signaturgesetz eine andere Ubergabe al's die der per-
sonlichen Ubergabe vereinbart werden kann. Die Form der Ubergabe ist dispositiv, nicht jedoch
die Ubergabebestitigung. Die Regelung dient vor allem der Sicherheit des Signaturschlissal-
Inhabers, in dem sie einen MilRbrauch der sicheren Signaturerstellungseinheit durch Unbefugte

vor Inbesitznahme verhindert.

Zu Abs. 3
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Die Vorschrift dient der Ausgestaltung von 8 5 Abs. 5 SigG; sie greift auf § 10 der SigV 97 zu-
rick. Es gelten hier nach wie vor strenge Mal3stébe fir die Zuverlassigkeit des Personals als all-
gemeine Voraussetzung der Zuverlassigkeit des Betriebes insgesamt. Dies wird durch die Auf-
nahme des Begriffs "auf geeignete Weise" in Satz 1 verdeutlicht: Eine rein formale Prifung
reicht nicht aus. Diesist auch fur die Darlegungen im Rahmen des Sicherheitskonzepts relevant
(vgl. ndher dort unter 8 2).

Zug86

Erméchtigungsgrundlage der Vorschrift ist § 24 Nr. 1i.V.m. 8 6 Abs. 1 SigG.

Die Vorschrift wurde gegentiber der Regelung des 8§ 4 der SigV 97 gestrafft, bleibt jedoch im
Hinblick auf die einzelnen inhaltlichen Anforderungen der Unterrichtung unverdndert. Die Straf-
fung ermdglicht einen grofReren Spielraum bel der Gestaltung der Unterrichtung und erleichtert
die Aufnahme neuer Entwicklungen. Gleichzeitig werden mit der Vorschrift die Informations-
pflichten nach Anhang Il Buchst. k) EGSRL konkretisiert. Die Art und Weise der Unterrichtung
(schriftlich, in elektronischer Form, mittels CD-ROM usw.) bleibt dem Zertifizierungsdienstean-
bieter Uberlassen. Im Hinblick auf die Dokumentationspflicht der Unterrichtung nach § 8 Abs. 2
Nr. 3 sind entsprechend leicht Uberprifbare Kommunikationen gegentiber dem Nutzer sinnvoll.

Die Informationspflicht nach Satz 2 gegenliber Dritten setzt die Anforderungen von Anhang Il k)
EGSRL um. Diese Informationspflicht umfasst nur die allgemeinen Informationen, die dem An-
tragsteller nach 8 6 Abs. 1 SigG zur Verfigung gestellt werden; sie beinhaltet keine personlichen
Daten des Antragstellers im Sinne der Regelungen zum Datenschutz. Fir Daten des Antragstel-
lers gelten die Regelungen von § 14 SigG.

Zus87

Erméchtigungsgrundlage der Vorschrift ist § 24 Nr. 1i.V.m. § 8 SigG.

ZuAbs. 1

Die Regelung dient dem Schutz der Signaturschllisselinhaber sowie dritter Personen und zustan-
digen Stellen nach 8 5 Abs. 2 und 3 SigG, deren Angaben in ein qualifiziertes Zertifikat aufge-
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nommen wurden. Die Bekanntgabe der Rufnummer (Telefonverbindung) soll eine unverzigliche
Sperrung ermdglichen, da eine Telefonverbindung im Gegensatz zu anderen Netzverbindungen
nach gegenwartigem Stand der Technik inzwischen praktisch tberall in Deutschland und jeder-

zeit rasch hergestellt werden kann.

Zu Abs. 2

Als Uberpriifung der Identitdt nach Satz 1 ("auf geeignete Weise") kommen verschiedene techni-
sche und organi satorische Mal3nahmen, insbesondere Authentisierungsverfahren wie beispiels-
weise ein Passwortverfahren, in Betracht. Diese sowie weitere Moglichkeiten zur Authentisie-
rung sind zwischen dem Antragsteller und dem Zertifizierungsdiensteanbieter zu vereinbaren.
Die Vereinbarung kann z.B. auch die Berechtigung weiterer Personen zur Sperrung einschlief3en

und zusétzliche Vorkehrungen zum Schutz gegen mifbrauchliche Sperrungen.

Die Regelung des Satzes 2 greift auf § 9 der SigV 97 zuriick. Diein 8 9 der SigV 97 geregelte
Unzuléssigkeit der riickwirkenden Sperrung ist bereits durch 8 8 Abs. 1 Satz 3 des Signaturge-
setzes erfasst und bedarf nicht der Wiederholung in dieser Regelung.

Zu 88

Erméchtigungsgrundlage dieser Vorschrift ist 8 24 Nr. 1i.V.m. 8§ 10 SigG; sie greift auf § 13 der
SigV 97 zurick.

Die Dokumentation der Sicherheitsmal3nahmen ist fir die Durchfihrung von geeigneten Auf-
sichtsmal3nahmen nach 819 SigG sowie zur Beweisfiihrung in einem Rechtsstreit, z.B. zwischen
dem Zertifizierungsdiensteanbieter und Kunden oder einem Dritten im Haftungsfall, erforderlich.
AulRerdem werden damit die Anforderungen nach Anhang Il Buchst. i) EGSRL umgesetzt.

Zu Abs. 1
Die Dokumentation umfasst die Nachweise zur Umsetzung des Sicherheitskonzepts nach § 4

Abs. 2 SigG und § 2 dieser Verordnung. In welcher Form die Dokumentation erfolgt, bleibt

dem Zertifizierungsdiensteanbieter Uberlassen; er hat jedoch die umfassende Nachprifbarkeit der
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Dokumentation durch die zustandige Behdrde und fir die in Abs. 3 beschriebenen Félle sicher-

zustellen.

Zu Abs. 2

Die Vorschrift enthdlt die Benennung aler Unterlagen, die im Zusammenhang mit einem
gualifizierten elektronischen Zertifikat - bezogen auf den jeweiligen Antragsteller - relevant sind.
Sie greift auf die Anforderungen des § 13 der SigV 97 zurtick und nimmt diese zur leichteren
Lesharkeit jetzt in einer enumerative Auflistung auf. Neu ist die Aufnahme der Nachweise der
Einwilligungen nach Nr. 4 und der Best&tigungen nach Nr. 5 sowie in Nr. 6 die Dokumentation

zum Zeitpunkt der Einstellung in das Zertifikatsverzeichnis.

Zu Abs. 3

Die Aufbewahrungsfristen entsprechen denen nach § 4 Abs. 1 und 2 dieser Verordnung. Bei Ge-
richtsverfahren nach Satz 1 verlangert sich die Aufbewahrungsfrist bis zum rechtskraftigen
Abschluf3 des Verfahrens in Umsetzung der Anforderungen des Anhangs Il Buchst. i); dies gilt
sowohl fur akkreditierte als auch fur nicht-akkreditierte Zertifizierungsdiensteanbieter. Fir die
Dokumentation der Auskinfte nach § 14 Abs. 2 SigG wird entsprechend der vergleichbaren Re-
gelung des 8§ 90 Abs. 4 TKG eine Aufbewahrungsfrist von 12 Monaten bestimmt.

Zus89

Erméchtigungsgrundlage ist die Vorschrift des § 24 Nr. 1i.V.m. § 12 SigG.
Die Vorschrift setzt die Anforderungen des Anhangs Il Buchst. h) EGSRL um.

ZuAbs. 1

Absatz 1 beschreibt die zuldssigen Mittel zur Erflllung der Deckungsvorsorge nach § 12 SigG.
Unter Nr. 1 ist der Abschluss einer Haftpflichtversicherung genannt, der in der Praxis das hau-
figste Mittel zur Erbringung der Deckungsvorsorge darstellen wird. Darliber hinaus steht es dem
Zertifizierungsdiensteanbieter frei, die Deckungsvorsorge auch auf anderem Wege, ndmlich

durch einein Nr. 2 genannte Freistellungs- oder Gewahrleistungsverpflichtung, insbesondere
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eine Bankburgschaft, beizubringen. Diese Ausgestaltung entspricht den Vorgaben in Anhang |1
Buchst. h) EGSRL, die den Abschluss einer Versicherung ebenfalls nur als eine beispielhafte

Maoglichkeit der Deckungsvorsorge vorsieht.

Zu Abs. 2

Die Bestimmungen des Absatzes 2 gelten nur fir den Fall, dass eine Deckungsvorsorge durch

eine Versicherung vorgenommen wird.

ZUNr.1

Nummer 1 erklart die 88 158c bis 158k VV G fir entsprechend anwendbar. Die ausdriickliche
Anordnung ist erforderlich, da sich die genannten Bestimmungen gemal3 8 158b Abs. 1 VVG
unmittelbar nur auf eine Haftpflichtversicherung beziehen, zu deren Abschluss eine gesetzliche
Verpflichtung besteht, wovon die hier geregelte Versicherung wegen der anderweitigen Mog-
lichkeiten zur Deckungsvorsorge nicht erfasst wird. Daneben wird auch § 158b Abs.2 VVG, der
die Verpflichtung zur Ausstellung einer Versicherungsbescheinigung enthdlt, fir entsprechend
anwendbar erklart. Die Angabe der zusténdigen Behorde in Satz 2 erfolgt im Hinblick auf die
Nachhaftung des Versicherers nach Beendigung des Versicherungsverhdtnisses (bis einen Mo-
nat) gemal § 158c Abs. 2 VVG.

ZUNr. 2

Nummer 2 regelt die erforderliche Mindestdeckungssumme. Obwohl eine Bestimmung der er-
forderlichen Deckungssumme nur schwerlich moglich ist, gibt der Verordnungsgeber in Nr. 2
gleichwohl eine Mindestversicherungssumme vor, hinter der der Versicherungsschutz nicht zu-
rickbleiben darf. Eine solche Angabe ist erforderlich, um sicherzustellen, dass jedenfalls in die-
ser Hohe ein Versicherungsschutz vorhanden ist und der Umfang der erforderlichen Versiche-

rung nicht unzulassigerweise der Anerkennung der zusténdigen Behorde Gberlassen bleibt.

Aufgrund der Besonderheiten der Téatigkeit von Zertifizierungsdiensteanbietern ist eine klarstel-
lende Differenzierung zwischen Versicherungsfall und einzelnem Schaden erforderlich, die in

dieser Bestimmung vorgenommen wird. Diese Unterscheidung liegt bereits § 12 Satz 2 SigG zu
Grunde; die dort festgesetzte Mindestdeckungssumme von 250.000 Euro bezieht sich ausdriick-
lich auf den einzelnen eingetretenen Schaden Demgegeniber betrifft diein Nr. 2 Satz 1 festge-

legte Mindestversicherungssumme den Versicherungsfall. Satz 2 stellt hierzu klar: Ein ,,Versi-
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cherungsfall* im Sinne des Satzes 1, ist das einzelne haftungsaus 0sende Ereignis, das die An-
forderungen des Signaturgesetzes oder dieser Verordnung verletzt , also z.B. die individuelle
falsche Angabe in einem Zertifikat, bel dessen Verwendung mehrere Schadensfélle auftreten
konnen. Als Gesamtdeckungssumme fir die aus einer falschen Angabe folgenden Schaden setzt
Nr. 2 Satz 1 die Hohe von 2, 5 Millionen Euro fest, das ist das Zehnfache der fur den einzelnen
Schadensfall festgesetzten Mindestdeckungssumme in § 12 Satz 2 SigG. Mal3stab fir diese
Summe ist die Hohe eines durchschnittlich zu erwartenden Schadens in einem Versicherungsfall,
nicht eine theoretische Maximahdhe. Mangels Erfahrungswerten kann sich die Festlegung nicht
auf empirische Erkenntnisse stiitzen; esist aber davon auszugehen, dass die zehnfache Summe
der — fr sich genommen schon hoch liegenden — gesetzlichen Einzel schadensabdeckung einen
hinreichenden Gesamtschutz fir alle Geschadigten bietet, die beispielsweise auf eine falsche

Angabe im Zertifikat vertraut haben, bevor diese aufgedeckt wird.

Satz 3 bestimmt , dass der Begriff des,, Versicherungsfalls* nicht im Wege einer Vereinbarung
zwischen Versicherer und Versicherungsnehmer dahingehend abgedndert werden darf, dass fir
den Begriff des Versicherungsfalls auf einen (einzigen) Fehler beim Zertifizierungsdienste-
anbieter abgestellt wird, der moglicherweise zu einer Vielzahl von fehlerhaften Zertifikaten
fuhrt, die dann nur insgesamt einmal vonder Deckungssumme von 2,5 Millionen Euro umfasst
wéren. Bezugspunkt des ,, Versicherungsfales® ist vielmehr immer die individuelle Falschangabe
im einzelnen Zertifikat oder Zeitstempel oder in der Auskunft nach 8 5 Abs. 1 Satz 2 SigG, die
zu einer Haftung nach § 11 SigG fhrt.

Den Versicherungen wird die Mdglichkeit belassen, die Versicherungssumme pro Kalenderjahr
zu begrenzen. Satz 4 bestimmt fur diesen Fall, dass die vereinbarte Jahreshdchstleistung min-
destens das Vierfache der Mindestversicherungssumme fur den einzelnen Versicherungsfall
betragen muss. Derselbe Faktor findet sich auch in den Bestimmungen zur Ausgestaltung der
Berufshaftpflichtversicherung in § 51 Abs. 4 BRAO und § 52 Abs. 3 DVSIB.

ZUNr.3

Nummer 3 stellt klar, dass der raumliche Geltungsbereich des V ersicherungsschutzes auf den
Geltungsbereich der Richtlinie beschrankt werden kann. Diese Regelung erméglicht eine zulés-
sige Risikoeingrenzung fir die Versicherungsunternehmen, da nur im Geltungsbereich der

Richtlinie eine wirksame Aufsicht und Kontrolle der Zertifizierungsdiensteanbieter gewéhrlei stet
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ist. Die Beschrénkung kann sich sowohl auf den Ort, an dem z.B. das falsche Angaben enthal-
tende Zertifikat verwendet wird, beziehen, als auch auf den Ort, an dem bei der Person, die auf

diese Angaben vertraut hat, der Schaden eingetreten ist.

ZUNr.4

Nummer 4 bestimmt die zuléssigen Mdglichkeiten des L el stungsausschlusses durch die Versi-
cherung gegeniiber dem Zertifizierungsdiensteanbieter. Diese sind entsprechend dem gesetzli-
chen Leitbild des § 152 VV G beschrankt auf Falle der vorsétzlich begangenen
Pflichtverletzung. Die Vereinbarung eines Haftungsausschlusses fir grob fahrléssige Pflichtver-
letzung des Zertifizierungsdiensteanbieters ist demgegentiber nicht moglich. Diese Einschréan-
kung ist erforderlich, um dem geschadigten Dritten auch in diesen Féllen die Absicherung durch
die Deckungsvorsorge zukommen zu lassen. Uber den nach Nummer 5 méglichen Selbstbehalt
besteht trotz des Versicherungsschutzes bei grober Fahrl&ssigkeit ein hinreichend grof3er Anreiz

fir den Zertifizierungsdiensteanbieter, sich nicht leichtfertig zu verhalten.

ZUNr.5

Nummer 5 sieht die Mdglichkeit vor, einen Selbstbehalt zu vereinbaren. Dieser darf allerdings
nicht hdher als 1 Prozent der Mindestversicherungssumme liegen . Durch diese Festlegung wird
ein angemessener Ausgleich zwischen den Interessen der Beteiligten geschaffen. Die Hohe von 1
% der Mindestversicherungssumme ist dem Modell der Berufshaftpflichtversicherung in § 51
Abs. 5 BRAO nachgebildet.

Zug§10

Erméchtigungsgrundlage dieser Vorschrift ist § 24 Nr. 1 SigG i.V.m. § 13 SigG. Sie greift auf 8§
14 Abs. 1 bis 3 SigV 97 zurlick; § 14 Abs. 4 der SigV 97 wurde in § 4 Abs. 3 Gibernommen.

Zu Absatz 1
Durch die Vorschrift soll die zustandige Behérde in die Lage versetzt werden, das nach Absatz 2
bis 3 vorgesehene Verfahren bei Einstellung der Tétigkeit eines Zertifizierungsdienstes zu Uber-

wachen. Die bisherigen Fristen von vier Monaten nach § 14 Abs. 1 der SigV 97 werden auf zwel
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Monate verklrzt. Die verklrzte Frist erscheint ausreichend, damit die zusténdige Behdrde ihre

Aufgaben rechtzeitig erfullen kann.

Zu Absatz 2

Die SignaturschlUssel-Inhaber sollen durch die frihzeitige Unterrichtung nach Satz 1 u. a. in die
Lage versetzt werden, sich rechtzeitig neue Zertifikate bei einem anderen Zertifizierungs
diensteanbieter zu beschaffen. Die Verkirzung von drei Monaten nach § 14 Abs. 2 der Sigv 97

auf zwei Monate erscheint ausreichend, damit die Betroffenen ihre Rechte wahren konnen.

Die Signaturschltissel-Inhaber sollen vor alem auch darliber unterrichtet werden, ob ein anderer
Zertifizierungsdiensteanbieter ihre Zertifikate GUbernimmt, da nur in diesem Falle die von ihnen

signierten elektronischen Dokumente weiterhin tUberprifbar bleiben.

Zu Absatz 3

Die Formerfordernisse dienen der Rechtssicherheit der Beteiligten.

Zugll

Erméchtigungsgrundlage dieser Vorschrift ist 8 24 Nr. 1i.V.m. § 15 SigG.

Zu Abs. 1

Die Formerfordernisse dienen der Rechtssicherheit der Beteiligten. Sofern der Antragsteller mit
der Einreichung des Antrags auf freiwillige Akkreditierung die nach 8§ 1 dieser Verordnung vor-
gesehenen Voraussetzungen nach Form und Inhalt erfillt, gilt der Antrag zugleich als Anzeige.
Der Antragsteller kann nach seiner Wahl in diesem Falle entscheiden, ob er sich bereits dann der
Aufsicht und dem Verfahren fur die Zertifizierungsdiensteanbieter unterstellen und den Betrieb
aufnehmen will, oder ob er fir die Betriebsaufnahme den Abschluss des Verfahrens der freiwil -
ligen Akkreditierung abwarten méchte. Der Antragsteller sollte sich in diesem Falle gegentiber
der zustandigen Behorde deutlich erklaren.

Zu Abs. 2
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Die Nachweise nach Satz 1 und die VVorlage der Ergebnisse der Prif - und Bestétigungsstellen
bilden den Kern der zusétzlichen erhthten Anforderungen an akkreditierte Zertifizierungs-
diensteanbieter. Neben der Schriftform ist die qualifizierte elektronische Signatur nach dem Sig-
naturgesetz zugelassen.

Satz 2 sieht einen Prifungszyklus von drei Jahren vor, der auf den Erfahrungen mit dem SigG
97 beruht. Nur durch regelméldige und in relativ kurzen Zeitabstanden durchzufiihrende Prifun-
gen kann ein kontinuierlich hohes Sicherheitsniveau der akkreditierten Zertifizierungsdienstean
bieter gewahrleistet werden.

Zu Abs. 3
und zur Anlage 1, Abschnitt 1.

In der Anlage 1 Abschnitt I. zu dieser Vorschrift werden weitere Vorgaben fir die Prifung und
Bestétigung von Produkten fir qualifizierte elektronische Signaturen, die im Rahmen der frei-
willigen Akkreditierung gelten, geregelt. Die Anlage 1 Abschnitt I. greift auf § 17 Abs. 2 bis 4
der SigV 97 zurtick und berticksichtigt dartber hinaus die Arbeiten auf Europaischer Ebene im
Rahmen des Artikel-9-Ausschusses der EGSRL soweit diese ein entsprechend vertretbares Si-
cherheitsniveau, vergleichbar mit dem des SigG 97 vorsehen. Die bisherigen Anforderungen
nach dem SigG 97 und der SigV 97, die in der Praxis bereits erprobt und markteingefihrt sind,
werden auf diese Weise im Rahmen des Verfahrens der freiwilligen Akkreditierung im Kern
beibehalten. Gegentiber den Regelungen der SigV 97 wurden vor allem sprachliche Anpassun-
gen an das SigG sowie einige Straffungen im Text vorgenommen. Es kann daher erganzend auf

die Ausfuhrungen zur Begriindung der SigV 97 verwiesen werden.

Zu Anlage 1 Abschnitt | Nr. 1

Die Vorschrift greift auf 8 17 Abs. 1 der SigV 97 zuriick und wird an die aktuellen Entwicklun-
gen auf internationaler Ebene angepasst. Die Vorschriften beruhen auf den derzeit glltigen und
dem Stand der Technik entsprechenden Kriterien fur die Prifung und Bestdtigung von Produkten

qualifizierter elektronischer Signaturen.

Gleichwertig nebeneinander gelten als zul&ssige und internationale Kriterienwerke die in Num-

mer |. 1.1 genannten "Gemeinsamen Kriterien fir die Prifung und Bewertung der Sicherheit in
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der Informationstechnik (Common Criteria )" und die "Kriterien fur die Bewertung der Sicher-
heit von Systemen in der Informationstechnik (I TSEC)".

Bel den Anforderungen an die Priifung nach Nummer | 1.1. a) bis d) wird hinsichtlich der erfor-
derlichen Pruftiefe zwischen verschiedenen Produkten und Anwendungsumgebungen differen-
ziert, um den unterschiedlichen Sicherheitsaspekten angemessen Rechnung tragen zu konnen.
Fir die unter 1. 1.1. a bis b) genannten Produkte ist vor dem Hintergrund der moglichen An-
griffspotenziale ein entsprechend hohes Sicherheitsniveau erforderlich. Bei den technischen
Komponenten fur Zertifizierungsdienste nach Nummer 1. 1.1. ¢) wird danach unterschieden, ob
diese aul3erhalb oder innerhalb eines gesicherten Bereichs eingesetzt werden. Unter dem Begriff
"gesicherter Bereich” sind alle Baulichkeiten zu verstehen, worin eine sichere Anwendungsum-
gebung fur den Einsatz von Produkten fur qualifizierte elektronische Signaturen geschaffen wur-
de, um einen autorisierten Zugriff auf die relevanten Daten zu gewdhrleisten. Dies betrifft die
organisatorisch-administrativen, technischen und infrastrukturellen Sicherheitsmal3nahmen, wie
sie insbesondere in 8§ 2 dieser Verordnung (Sicherheitskonzept) néher beschrieben sind. Aus
diesem Grunde sind fur die Prifung der Produkte innerhalb des gesicherten Bereichs geringere
Anforderungen zu stellen, al's dies aul3erhalb des Bereichs mit vielfatigen Angriffsmdglichkeiten
der Fall ist.

An Signaturanwendungskomponenten nach Nummer |. 1.1. d) und gemass 8§ 2 Nr. 11 SigG sind,
wie bereitsin der SigV 97, geringere Prifanforderungen zu stellen als an die unter den Buchsta-
ben @) bis c) genannten Produkte, da hier grundsétzlich ein geringeres Gefahrdungspotenzial

besteht und im Ubrigen die Marktsituation hohere Prifanforderungen auch nicht zul&sst.

Unter Nummer 1.2. werden die Anforderungen an die Schwachstellenbewertung und die M echa-

nismenstarke naher beschrieben.

Die Common Criteria unterscheiden zwischen den PrUf- bzw. Evauationsstufen ,EAL 1“ bis
LEAL 7¢ und die ITSEC zwischen den Prif- bzw. Evaluationsstufen ,E 1“ bis ,E 6. Bal der
Stérke der zur Erreichung der Sicherheitsziele eingesetzten Mechanismen wird bel ITSEC je-

weils nach gering, mittel und hoch differenziert.

Ein Mechanismus mit der Stérke ,,hoch* im Rahmen von ITSEC erfordert eine Prifung unter

Zugrundelegung eines hohen Angriffspotenzials und eine vollstandige Risikoanalyse. Soweit die

SigV-Begruendung 16.08.01 B



-19-

Prufkriterien in Details voneinander abweichen oder Ermessensspielraum lassen, wird die 21
standige Behorde Uber den Arbeitskreis der nach § 18 SigG anerkannten Prif- und Bestétigungs-

stellen auf eine moglichst einheitliche Prifpraxis hinwirken.

Bei dem Schutz der Sicherheitskomponenten fur Produkte qualifizierter elektronischer Signatu-
ren geht esim Kern darum, marktkonforme Ldsungen zu finden, die zugleich die wesentlichen
Sicherheitsanforderungen erfillen. Dies kann dadurch umgesetzt werden, eine Prifstufe vorzu-
sehen, die ale Anforderungen der Sicherheitsstufe "EAL 5" mit Ausnahme des vergleichsweise
aufwandigen formalen Sicherheitsmodells erfillt -, d.h. eine Stufe "EAL 4 +". Grundlage fir
eine solche hohere Zwischenstufe innerhalb des EAL 4 ist das sog. Schutzprofil (Protection
Profile), das auf dem CEN/ISSS-Workshop E-Sign entwickelt wurde und nach gegenwartigem
Stand der Diskussion Grundlage fur européische (Zusatz-)Anforderungen fur die Stufe EAL 4
werden wird. Diese Zusatzanforderungen - EAL 4 "plus’ - werden in Nummer 1.2. beschrieben.
Die Stufe E 3 "hoch" von ITSEC entspricht der hoheren Zwischenstufe des oben beschriebenen

"EAL 4+" von Common Criteria.

Die in Nummer 1.1. a) bis c) i) aufgefuhrten Produkte fir qualifizierte elektronische Signaturen
sind potenziell einer grof3en Bedrohung ausgesetzt und daher besonders sicherheitsrelevant. Aus
diesem Grunde wird fr diese Komponenten die Stufe "EAL 4 +" der Common Criteria mit ihren
Mal3nahmen gegen ein hohes Angriffspotenzial, AVA_VLA .4, eine vollstdndige Mifbrauchsa-
nalyse, AVA_MSU.3 und die Stérke der Funktionen AVA_SOF. mit SOF "hoch" (néheres siehe
beim 0.g. Schutzprofil fir Nummer I, 1.1. @) und b)) vorgeschrieben. Alternativ zu den Common
Criteriaist fur die genannten Produkte die Stufe E 3 "hoch" von ITSEC vorgesehen.

Kommen in Erganzung zu der Identifikation durch Wissensdaten auch biometrische Merkmale
zur Anwendung, so gentigt wegen der bereits bestehenden ausreichenden Sicherheit eine M echa-
nismenstarke von "mittel" im Rahmen der I TSEC-Kriterien. Werden biometrische Merkmale
anstelle von Wissensdaten eingesetzt, so muss aufgrund der Forderung aus § 15 Abs. 1 nach

gleichwertiger Sicherheit eine Mechanismenstérke "hoch™" gegeben sein.

In Nummer 1.3. wird geregelt, dass sich die Anforderungen an die Algorithmen und zugehdrigen

Parameter nach Nummer 1. 2. richten (siehe néher dort).
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zu Anlage 1 Abschnitt | Nr. 2

Die Vorschrift greift auf § 17 Abs. 2 SigV 97 zurlick, die unverandert tbernommen wird.

Der Zeitraum der Eignung von sechs Jahren erscheint im Hinblick auf eine mégliche zeitbe-
dingte Minderung des Sicherheitswertes von Algorithmen mit den zugehérigen Parametern aus-
reichend und hinreichend Uberschaubar. Soweit es sachlich begriindet ist, 1&sst die Regelung

auch die Wahl kirzerer oder langerer Zeitraume zu ("soll™).

zu Anlage 1 Abschnitt | Nr. 3

Die Vorschrift greift auf 8§ 17 Abs. 3 der SigV 97 zuriick, die inhaltlich unverandert Gbernommen
wird; es wurden lediglich Untergliederungen des Textes und redaktionelle Anpassungen an die
neuen Begriffsbestimmungen des SigG ("Produkte” statt "technische Komponenten™)

vorgenommen.

Zu Anlage 1 Abschnitt | Nr. 4

Die Vorschrift greift auf 8 17 Abs. 4 der SigV 97 zurtck, die im wesentlichen unverandert tber-
nommen wurde. Weggefallen ist die nach Satz 2 der SigV 97 vorgesehene unmitttelbare Be-
kanntgabe an die Zertifizierungsdiensteanbieter, da diese die benttigten Informationen jederzeit

abrufen kdnnen.

YAVRS NV

Ermachtigungsgrundlage ist § 24 Nr. 2i.V.m. § 22 Abs. 1 SigG. Die Regelung ist aufgrund der
neuen gesetzlichen Aufgaben und Aufgabenstruktur der zustandigen Behdrde gegentiber § 2 der
SigV 97 vollsténdig Uberarbeitet worden. Die Vielzahl der mdglichen Amtshandlungen und das
im Vorblatt zum SigG formulierte Ziel, den Personal- und Sachaufwand durch die Erhebung von
Kosten zu decken, machen eine detaillierte Auflistung der kostenpflichtigen Tatbesténde erfor-
derlich. Um den Text der Verordnung nicht zu tiberfrachten, sind die Ubersichtstabellen und die
begleitenden Regelungen dazu als Anlage 2 dieser Verordnung beigefugt.

In dieser Vorschrift wird hinsichtlich der Gebiihrenhthe auf die einzelnen GebUhrentatbesténde

in Anlage 2 zu dieser Verordnung verwiesen. Die Bemessung der Gebuhrensétze richtet sich
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nach dem Verwaltungsaufwand gemél3 8 3 VwWKostG. Dain § 24 Nr. 2 SigG eine Deckung des
Verwaltungsaufwandes durch die Geblhren gesetzlich vorgesehen i, gilt fir die Bemessung
auch 8§ 3 Satz 2 VerwKostG. Es gelten in der Regel feste Gebuhrensétze, die auf Mittelwerten,
basierend auf dem durchschnittlichen Verwaltungsaufwand, beruhen. Fir bestimmte Amtshard-
lungen ist eine Gebuhr nach Zeitaufwand vorgesehen. Es handelt sich um die Amtshandlungen,
bei denen nach Art und Umfang der Priifungen und Mal3nahmen eine genaue Abschétzung des
Aufwandes pauschal nicht moglich ist und damit dem Grundsatz der Gebthrengerechtigkeit wi-
derspréche. Die Stundensétze und die Km-Pauschale sind vergleichbaren Sétzen von Verordnun-
gen im Telekommunikationsbereich nachgebildet (vgl. z.B. TKZulV). Der Hinweis auf § 10
VerwKostG dient der Klarstellung, dass die Kosten fur beauftragte Dritte (z.B. fur Prif- und
Bestétigungsstellen) durch die Bestimmung erfasst sind.

Zu 813
Erméchtigungsgrundlage der Vorschrift ist 8 24 Nr. 21.V.m. 8 22 Abs. 2 SigG.

ZuAbs. 1

Der Personal- und Sachaufwand im Sinne dieser Vorschrift berechnet sich nach den Kosten, die
im Zusammenhang mit denin 8 22 Abs. 2 Satz 1 SigG genannten Téatigkeiten entstehen, unter
Abzug der Kosten, die durch Gebulihren nach § 12 dieser Verordnung abgedeckt sind. Zur Klar-
stellung hinsichtlich des zu berechnenden Sachaufwandes ist der Investitionsaufwand al's zu be-

ricksichtigender Kostenfaktor besonders erwahnt.

In Satz 2 wird der Beitragssatz festgelegt. Er berticksichtigt die Personal- und Sachkosten der
zusténdigen Behorde, die in einem direkten Zusammenhang zu den Kosten fir das Fuhren der
Verzeichnisse nach § 16 Abs. 2 und nach § 19 Abs. 6 SigG stehen. Hierbel wurde - basierend
auf den gegenwaértigen Kosten - eine Schéatzung des voraussi chtlichen Personal- und Sachauf-
wandes der nachsten drel Jahre vorgenommen und ein Mittelwert hieraus gebildet. Der Beitrags-
satz wird pro ausgestelltem Zertifikat festgesetzt. Er beruht auf einer Schétzung durch die zu-
standige Behorde der in den néchsten drei Jahren im Geltungsbereich des Signaturgesetzes aus-
gestellten qualifizierten Zertifikate, auf der Basis der heute ausgestellten qualifizierten Zertifi-

kate und einer Einschédtzung der Entwicklung des Marktes im genannten Zeitraum.

Satz 3 sieht die beitragsmindernde Berlicksichtigung des Allgemeininteresses bei der Festsa-
zung der Beitragshohe vor. Dies trégt dem Urteil des Bundesverwaltungsgerichts (BVerwG)
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vom 22. November 2000 (Az.: 6 C 8.99) Rechnung, das im Zusammenhang mit der Festsetzung
der Beitrage im Rahmen des Gesetzes Uber die el ektromagnetische Vertraglichkeit von Gerdten
(im Folgenden EMV G-Urteil) erging. Die Erwéagungen des BVerwG im EMVG-Urteil sind im
Einzelfall auf ihre Anwendbarkeit vor dem Hintergrund des jeweiligen Regelungserfordernisses
zu Beitrégen zu prifen. Im vorliegenden Fall wird eine Beitragsregelung flr das Fuhren der Ver-
zeichnisdienste zur Erfullung der Aufgaben nach dem SigG und dieser Verordnung getroffen.
Aus den im Folgenden nadher ausgefiihrten Griinden erscheint es sachgerecht, die Grundsétze des
BVerwG aus dem EMV G-Urteil zur Berticksichtigung des Allgemeininteresses im Falle der

Festsetzung des Beitragssatzes im Rahmen dieser Verordnung mit heranzuziehen.

Die Uberlegungen zur beitragsmindernden Beriicksichtigung des Allgemeininteresses im Rah-
men dieser Vorschrift beruhen auf dem derzeitigen Kenntnisstand und kdnnen zum gegenwaérti-
gen Zeitpunkt nur vor dem Hintergrund noch nicht gesicherter Erfahrungen getroffen werden.
Nach § 22 Abs. 2 Satz 1 SigG haben die Zertifizierungsdiensteanbieter fur die standige Erfillung
der Voraussetzungen nach § 19 Abs. 6 eine Abgabe zu entrichten, die als Jahresbeitrag erhoben
wird. Es handelt sich in diesem Fall wie auch im Fall des Absatzes 3 jeweils um Verzeichnisse,
die eine jederzeitige Nachprufbarkeit bestimmter zentraler Informationen in bezug auf die ange-
zeigten Anbieter (8 19 Abs. 6 SigG) oder hinsichtlich der akkreditierten Anbieter einschliefdlich
eines Widerrufsdienstes (8§ 16 Abs. 2 SigG) ermoglichen. Diese Regelungen des SigG dienen
dem Schutz des Vertrauens Dritter in die Integritét der sich im Verkehr befindlichen Zertifikate
und der verflgbaren Anbieter. Diese Informationen, die "fir jeden” Uber 6ffentlich erreichbare
Kommunikationsverbindungen abrufbar zu halten sind, kommen damit der Gesamtbevolkerung
("Allgemeinheit") zugute. Jeder hat ein potenzielles Interesse an der Funktionsfahigkeit dieses
Systems, selbst wenn er aktuell (noch) nicht Gber Einrichtungen verfugt, die ihm eine Teilnahme
am Verkehr mit elektronischen Signaturen ermoglicht, diese aber jederzeit in Anspruch nehmen
kann. Im Rahmen des 8§ 16 Abs. 2 SigG nimmt die Regulierungsbehérde dartiber hinaus auch
eine der Notarfunktion angenadherte Aufgabe im Zusammenhang mit der Flhrung des Verzeich-

nisses wahr.

Auf der anderen Seiteist as Faktor, der zur Minderung des Allgemeininteresses fuhrt, zu be-

ricksichtigen, dass zur Zeit nur eine geringe Zahl an Nutzern dieser Infrastruktur vorhanden ist.
Dartber hinaus kommen die Verzeichnisse auch den Zertifizierungsdiensteanbietern in erhebli-
chem Malf3e zugute: Sie bedienen sich einer offentlich vertrauenswirdigen Infrastruktur, die die

entscheidende Grundlage fur dieses in erster Linie auf Vertrauen beruhenden Geschéft bildet.
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Zusammenfassend kann daher bei der Festsetzung des Beitragssatzes nicht von einem Uberge-
wicht des Allgemeininteresses gesprochen werden. Auf der anderen Seite sind die Faktoren, die
flr eine angemessene und entsprechende Berticksichtigung des Allgemeininteresses sprechen,
nicht unerheblich. Diese genannten Faktoren fuhren dazu, das Allgemeininteresse bei der Fest-
setzung der Beitragssdtze mit 30 Prozent beitragsmindernd zu berticksichtigen. Da es sich hier
um einen dynamischen Prozess handelt, kann sich diese Gewichtung im Laufe der Zeit andern.
HierfUr ist zur Feststellung des beitragsmindernden Anteils des Allgemeininteresses das flexible
Instrument der Verordnung das Geeignete, wie durch das BVerwG im oben genannten Urtell
ausgefuhrt wurde. Es kann hier sowohl fir den Fall des Absatzes 1 als auch des Absatzes 3 der-
zeit ein einheitlicher Beitragssatz in Hohe von [ ] Euro! zugrunde gelegt werden. Dieim Ver-
gleich zur Erfullung der Aufgaben nach 8 16 Abs. 2 SigG geringeren Kosten im Zusammenhang
mit denen des § 19 Abs. 6 SigG, werden dadurch aufgewogen, dass zum Zeitpunkt des
Inkrafftretens dieser Verordnung keine bzw. nur eine sehr geringe Zahl von Anbietern qualifi-
Zierter Zertifikate ohne Anbieterakkreditierung auf dem Markt vorhanden ist und daher auch die
Kosten, die umzulegen sind, fir jeden Anbieter dieser Zertifikate dem entsprechend hoher sind.
Auf der anderen Seite gibt es zum Zeitpunkt des Inkrafttretens der Verordnung bereits acht akk-
reditierte Anbieter und das derzeitige Marktverhalten und die Marktprognosen sprechen fir ei-
nen weiteren und dynamischen Wachstum in diesem Bereich, so dass die hoheren Kosten fir die
Erfullung der Aufgaben nach § 16 Abs. 2 SigG durch die grofRere Anzahl der Zertifikate wieder
ausgeglichen werden.

In Satz 4 ist der Umlageschlissel der Beitragskosten geregelt. Hierfur wird die Zahl der ausge-
stellten qualifizierten Zertifikate zugrundegel egt, um eine gerechte und grofienbezogene Festset-

zung der Beitrdge zu ermdglichen.

Die Schéatzung nach Satz 6 bedarf einer Grundlage. Eine Schdtzung allein basierend auf der Zahl
der im Vorjahr ausgestellten Zertifikate wirde eine dynamische Marktentwicklung nicht bertick-
sichtigen und kdnnte einen Anreiz geben, keine neuen Zahlen vorzulegen. Daher kommt auch
der Schétzung aufgrund von Marktprognosen Bedeutung zu, wobel die zustandige Behorde
grundsétzlich frei ist, wie sie die Marktprognosen in die Schatzung einbezieht.

! Anmerkung: Der Beitragssatz wird zur Zeit ermittelt
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Zu Abs. 2

Die Regelung bedeutet, dass nicht ale Investitionskosten der zustandigen Behorde, die im Zu-
sammenhang mit der Erfullung der Bestimmungen des § 16 Abs. 2 und 19 Abs. 6 SigG anfallen,
in einem Betrag umgelegt werden, sondern entsprechend der steuerlichen Abschreibungsrege-
lungen auf mehrere Jahre zu verteilen sind. Die Abschreibung von Investitionsgitern richtet sich
nach der betriebsgewothnlichen Nutzungsdauer, die sich in der Regel nach den AfA-Tabellen

orientiert und im Einzelfall von der zusténdigen Behorde festzustellen ist.

Zu Abs. 3

Die Beitragsregelungen der Absétze 1 und 2 sind entsprechend auch auf die akkreditierten Zerti-
fizierungsdiensteanbieter anzuwenden. Dies gilt auch fir den Beitragssatz. Es wird auf die Aus-

fUhrungen zu Absatzl verwiesen.

Zu Abs. 4

Die Vorschrift regelt den Beginn und das Ende der Beitragspflicht sowie die Berechnungs-
grundlagen auf Basis des vorangegangenen Kalenderjahres einschliefdlich der anteiligen Berech-

nungen, sofern diese erforderlich sein sollten.

Zusgi14

Erméchtigungsgrundlage der Vorschrift ist § 24 Nr. 4i.V.m. 8 7 SigG. Hinsichtlich der Gultig
keitsdauer von Zertifikaten greift die Regelung auf 8 7 der SigV 97 zurtick.

Zu Abs. 1

Die Regelung beschreibt allgemein die Kernanforderung an die Angaben in einem qualifizierten
elektronischen Zertifikat.

Zu Abs. 2
Kern der Regelung sind die ndheren Anforderungen an qualifizierte Attribut-Zertifikate. Die
Vorschrift bestimmt die Informationen, die ein Attribut-Zertifikat selbst enthalten muf3 und nicht
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durch einfache Verweisung auf das zugrundeliegende Signaturschltissel-Zertifikat abgedeckt

werden konnen.

Die Informationen nach Nummer 1 sind erforderlich, damit das Zertifikat auf seine Echtheit und
Unverfdschtheit Uberpriift werden kann. Die Informationen nach Nummer 2 und 3 missen e-
folgen, um eine Nachprifung der Zertifikate Uber das Zertifikat-Verzeichnis des Zertifizierungs-
diensteanbieters durchfihren zu kdnnen. Die Informationen nach Nummer 4 sind notwendig, um
die qualifizierten Attribut-Zertifikate von anderen unterscheiden zu kénnen. Die Informationen

nach Nummer 5 machen den entscheidenden Inhalt der Attribut-Zertifikate aus.

Die Angabe des Staates nach Nummer 3 orientiert sich nach Anhang | Buchst. b) EGSRL an der
Niederlassung. So darf ,, Deutschland” in einem Zertifikat nur angegeben werden, wenn der aLs-
stellende Zertifizierungsdiensteanbieter in Deutschland auch tatséchlich niedergelassen ist und
seinen Betrieb gemal? 8§ 4 Abs.3 SigG bel der zustandigen Behorde angezeigt oder eine Akkredi-
tierung nach 8 15 Abs. 1 SigG erhalten hat. Bei gleichzeitiger Niederlassung in mehreren Staaten
hat der Zertifizierungsdiensteanbieter zu entscheiden, welchen der Staaten er im Zertifikat an-
gibt. Die Angabe des Staates im Zertifikat erfolgt i.d.R. durch ein Kurzel (z.B. ,1* fur Italien).

Zu Abs. 3

Die begrenzte Gultigkeitsdauer von Signaturschliissel-Zertifikaten nach Satz 1 ergibt sich &
durch, dass die kryptographischen Verfahren flr qualifizierte elektronische Signaturen nur fir

einen begrenzten Zeitraum sicher bewertet werden konnen.

Im Ubrigen muss der Signaturschlissel-1nhaber sich darauf verlassen konnen, dass die im Zerti-
fikat aufgeftihrten Algorithmen und zugehdrigen Parameter fir den Zeitraum der Gultigkeit des
Zertifikates die erforderliche Eignung aufweisen. Um bel der Signatur zu dem Zertifikat ein
Nachsignieren nach 816 zu vermeiden, muss der Zertifizierungsdiensteanbieter auch deren Eig-
nung bei der Vergabe von Zertifikaten mit berticksichtigen.

Zu 815
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Erméchtigungsgrundlage dieser Vorschrift ist § 24 Nr. 41.V.m. § 17 Abs. 1 bis4 SigG; die Vor-
schrift greift im Kern auf 8 16 der SigV 97 zurtick. Neue Entwicklungen im Bereich der Bio-
metrie werden aufgegriffen und ein dynamischer Verweis in Abs.6 zur Geltung der Ergebnisse
der européischen Standardisierung aufgrund des Artikel-9-Ausschusses der Richtlinie geschaf-

fen.

Zu Abs. 1

Die Vorschrift enthélt die erforderlichen Spezifikationen fir sichere Signaturerstellungseinheiten
nach 8 17 Abs. 1 SigG. Eine sichere Signaturerstellungseinheit wird in der Regel in Form einer
Chipkarte oder einer vergleichbaren Komponente (z.B. PCMCIA-Karte) reaisiert.

Um eine unbefugte Nutzung des Signaturschliissels nach Méglichkeit auszuschlief3en, wird eine
Identifikation durch Besitz (Karte) und Wissen (PIN oder Passwort) oder durch Besitz und ein

biometrisches Merkmal (z.B. Gesicht, eigenhandige Unterschrift oder Fingerstruktur) verlangt.

Damit wird die Identifikation anhand biometrische Merkmaler erstmals auch aternativ zur Iden-
tifikation anhand von Wissen zugelassen, nachdem bereits in der SigV 97 die kumulative Nu-
zung von Besitz, Wissen und biometrischen Merkmalen zur Identifikation zugelassen ist. Dies
schafft einen Anreiz fir entsprechend innovative Ldsungen. Allerdings missen diese Anwert
dungen mit entsprechenden Anforderungen im Sinne einer gleichwertigen Sicherheit mit wis-
sensbasierten Verfahren verbunden sein: Bei Nutzung biometrischer Merkmale muss deshab
insbesondere gewahrleistet sein, dass ein erfolgreiches Vortauschen der biometrischen Merkmale
und ein Einspielen der Referenzdaten sowie andere Eingriffe, die eine Nutzung des Signatur-

schlUssels durch Unbefugte ermdglichen kénnen, hinreichend ausgeschlossen sind.

Sichere Signaturanwendungskomponenten kdnnen so gestaltet werden, dass optional vor jeder
Signatur, nach einer zuvor festgelegten Anzahl von Signaturen oder nach bestimmtem Zeitablauf
bei Nichtbenutzung der Signaturerstellungseinheit die Identifikationsdaten erneut eingegeben
werden mussen. Es liegt im Ermessen des Nutzers, wie er — abhangig von seinem individuellen
Bedarf und der Anwendungsumgebung — verfahrt. Im Regelfall sollte vor jeder neuen Signatur
auch eine erneute ldentifikation erfolgen oder es sollte nur ein kurzes , Zeitfenster” gedffnet

bleiben, innerhalb dessen weitere Signaturen moglich sind.
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Nach Satz 2 muss sichergestellt sein, dass der Signaturschltissel nicht aus der sicheren Signatur-
erstellungseinheit exportiert werden kann. Dies erfordert z.B. eine Chipkarte oder Spezialkom-
ponente fur Grof¥rechnereinsatz, die nach dem Stand der Technik nicht ausgelesen werden kann
(auch nicht durch den Signaturschllissel-Inhaber selbst). Das Laden von Signaturschliisseln muss
technisch-administrativ so abgesichert sein, dass ein unberechtigter Zugriff (im Sinne der Nu-
zung) auf Signaturschliissel ausgeschlossen ist. Eine Speicherung aul3erhalb der sicheren Signa-
turerstellungseinheit muss ausgeschlossen sein; ausgenommen sind technisch nicht vermeidbare

temporare Zwischenspeicherungen beim Erzeugen und Laden der Schliissel.

Die Vorschrift nach Satz 4 enthélt erforderliche Spezifikationen zu 8§ 17 Abs. 1 und Abs. 3 Nr. 1
SigG, um die Geheimhaltung und Einmaligkeit der Signaturschltissel zu gewahrleisten. Die For-
derung nach Einmaligkeit des Schlissels kann mit verfligbaren Schllsselgeneratoren erfullt wer-
den, so dass mit an Sicherheit grenzender Wahrscheinlichkeit ein Schltssel kein zweites Mal
erzeugt wird; selbst ein doppelt erzeugter Schlitissel stellt dann kein Problem dar, wenn beim
Signieren das zugehorige Zertifikat oder ein Bezug darauf in die Signatur mit einbezogen wird.
Die Forderung richtet sich zum einen an die Giite des Schltisselgenerators und zum anderen an
die Gute des Zugriffsschutzes beim Laden und Speichern der Signaturerstellungseinheit. Aus der
Vorschrift ergibt sich auch, dass eine sichere Signaturerstellungseinheit einen geheimen und
einmaligen Signaturschliiissel enthalten muss. Die Vorschrift erstreckt sich auf Komponenten
zum Erzeugen und — soweit das Erzeugen nicht auf der sicheren Signaturerstellungseinheit selbst
erfolgt — zum Laden von Signaturschlisseln. Die Forderung, dass ein Signaturschliissel nicht
berechnet werden kann, richtet sich an die Gute der zugrunde gelegten kyrptographischen Ver-
fahren bei der Schllsselgenerierung und des Signaturverfahrens.

Zu Abs. 2
Die Vorschrift enthélt die erforderlichen Spezifikationen fir Signaturanwendungskomponenten

nach § 17 Abs. 2 SigG. Dabel wird differenziert nach Erzeugung und Prifung einer Signatur.

Damit die Erzeugung einer Signatur nur durch die berechtigte Person erfolgen kann, durfen bei
der Aktivierung der Signaturerstellungseinheit die Identifikationsdaten (z.B. die PIN) beim Ver-
gleich mit den auf der Signaturerstellungseinheit gespeicherten Referenzdaten nicht auslesbar
oder speicherbar sein (Nummer 1 Buchst. a)). lhre Geheimhaltung ist zu jedem Zeitpunkt zu
gewdhrleisten. Die Signaturkomponente darf nicht ohne Anwendung der Identifikationsdaten

genutzt werden konnen, es sl denn, Signaturen sollen fir ein festes Zeitfenster oder eine ke-
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stimmte Anzahl ohne jeweilige Identifizierung erzeugt werden. In diesem Falle ist sicherzustel-
len, dass Unberechtigte keine Signaturen veranlassen konnen (Nummer 1 Buchst. b)). Die E-
zeugung einer Signatur muss durch einen Warnhinweis vorher angezeigt werden (Nummer 1
Buchst. ¢)). Insbesondere bei der automatischen Erzeugung von Signaturen ("M assensignatu-
ren") muss sichergestellt sein, dass Signaturen nur zu dem voreingestellten Zweck (z.B. Signatu-
ren zu Zahlungsanweisungen bei  Grossanwendern) und durch eine zuvor geprifte und abge-

nommene Anwendung vorgenommen werden kénnen.

Bel der Prifung einer Signatur muss der technische Vorgang der Prifung zuverldssig erfolgen
und das Ergebnis muss korrekt angezeigt werden (Nummer 2 Buchst. a)); es darf nicht vorkom-
men, dass nicht korrekte Ergebnisse vorgetauscht werden kénnen. Dies gilt entsprechend fir die
Nachprifung von Zertifikaten (Nummer 2 Buchst. b)). Die Regelung zu Nummer 2 Buchst. b) ist

technologieneutral .

Zu Abs. 3

Die Vorschrift enthélt die erforderlichen Spezifikationen zu 8 17 Abs. 3 Nr. 2 und 3 SigG.

Die Vorschrift in Satz 1 hat zum Ziel, die Zertifikatverzeichnisse vor der Aufnahme gefal schter
Zertifikate und vor unbefugten Veranderungen (z.B. dem Herausnehmen gesperrter Zertifikate)
zu schitzen. Das Rickgangigmachen von Sperrungen durch zugriffsberechtigte Personen kann
zwar mit Hilfe von technischen Mitteln nicht verhindert werden, dies darf zumindest jedoch

nicht unbemerkt moglich sein.

Die nach 8 5 Abs. 1 Satz 2 SigG geforderte Nachprifbarkeit von qualifizierten Zertifikaten er-
fordert auch, dass die Auskiinfte zuverlassig auf ihre Echtheit Gberprift werden kénnen, so dass
die unbemerkte Nutzung eines vorgetauschten echten aber tatschlich kompromittierten Ver-

zeichnisdienstes ausgeschlossen ist.

Um Totalfalschungen von Zertifikaten vorzubeugen und solche feststellen zu kdnnen, missen
die Auskinfte neben einer Aussage zur Sperrung auch eine Aussage dartiber enthalten, ob das
jeweilige Zertifikat zu einem angegebenen Zeitpunkt der Erzeugung der zu prifenden Signatur
im offentlichen Verzeichnis der Zertifikate vorhanden war. Wer bel diesem Verfahren eine To-

talfalschung eines Zertifikates erfolgreich in den Verkehr bringen wollte, misste nicht nur eine
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Zertifikatsfalschung erstellen, sondern diese zugleich in das Verzeichnis einstellen und - im Hin-
blick auf mdgliche Kontrollen - einen gefdschten Antrag auf ein Zertifikat zur Dokumentation

geben, was im Ergebnis den Beweis fur die Félschung liefern wirde.

Der Nutzer muss bel Nachprifung eines Zertifikates feststellen kdnnen zum einen, ob das Zerti-
fikat zum angegeben Zeitpunkt im Verzeichnis vorhanden war oder nicht, zum anderen, ob es
zum betreffenden Zeitpunkt gesperrt war. Bel gesperrten Zertifikaten ist eine Auskunft Uber das

Datum und die Uhrzeit der Sperrung erforderlich.

Die Formulierung "gultige gesetzliche Zeit" in Satz 4 betrifft die gesetzliche Zeit nach dem Zeit-
gesetz vom 25. Juli 1978 (BGBI. | S. 1262, gedndert durch Gesetz vom 13. September 1994,
BGBI. | S. 2322). Danach sind im amtlichen und geschéftlichen Verkehr Datum und Uhrzeit

nach der gesetzlichen Zeit zu verwenden.

Bel Verlust und anschlief3ender Manipulation einer technischen Komponente nach Satz 4 kénn
ten Zeitstempel nach Belieben gefélscht und verfascht werden, wobei die Félschungen und Ver-
fa schungen nicht von echten Zeitstempeln zu unterscheiden wéren. Damit wirden auch ale zu-
vor mit der technischen Komponente erzeugten Zeitstempel wertlos. Technische Ldsungen, die
den Schutz vor Falschung und Verfalschung zum Gegenstand haben, sind vorhanden (z.B. eine
, Sicherheitsbox“, die bei Offnung automatisch zu einer Loschung des zum Signieren von Zeit-
stempeln eingesetzten Signaturschliissels fuhrt) und kénnen auch aulerhalb eines Zertifizie-

rungsdienstes (etwa in Behorden, Kliniken und grof3en Unternehmen) zum Einsatz kommen.

Zu Abs. 4

Durch das Erkennbarmachen sicherheitstechnischer Veranderungen soll der Nutzer vor sicher-
heitstechnischen Veranderungen geschtitzt werden, die z.B. eine Preisgabe des privaten Signa-

turschliissals oder von Identifikationsdaten zum Ziel haben konnen.

Eine sicherheitstechnische Veranderung (gegentiber dem gepriften und bestétigten sicheren Zu-
stand) liegt vor, wenn durch eine technische Verdnderung die durch das Signaturgesetz und die
Verordnung vorgeschriebene Sicherheit bei der Komponente nicht mehr gegeben ist. Dies kann

z.B. durch aul3ere Zerstérung oder Funktionsausfall erkennbar werden.
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Zu Abs. 5

Satz 1 enthdt die Mindestanforderungen an die Bestéatigungen und Herstellererkl&rungen nach 8§
17 Abs. 4 SigG, damit diese die erforderliche Aussagekraft erhalten.

Satz 2 verweist auf die Anforderungen nach Anlage 1 Abschnitt 11 fur die Prifung und Bestéti-

gung von Produkten von Zertifizierungsdiensteanbietern, die nicht akkreditiert sind.

Zu Anlage 1 Abschnitt 11.

Es gelten zunéchst grundsétzlich auch fir die nicht-akkreditierten Zertifizierungsdiensteanbieter
die Anforderungen der Anlage 1 Abschnitt I. Dies gilt nach 8 15 Abs. 6 und nach Anlage 1 Ab-
schnitt 11, erster Anstrich, jedoch nur, soweit noch keine Festlegungen im Rahmen des Artikel-9-
Ausschusses zur Richtlinie getroffen worden sind. Ausnahmen gelten auf3erdem in bezug auf die
in Anlage 1 Abschnitt |1, zweiter Anstrich, genannten Félle fir Produkte nach § 17 Abs. 2 und 3
Nr. 2 und 3 SigG.

Zu Abs. 6

In dieser Vorschrift wird klargestellt, dass die Bestimmungen der Absédtze 1 bis 5 nur solange
Geltung haben, wie nicht durch Festlegungen des Artikel-9-Ausschusses etwas anderes bestimmt
ist. Diese "dynamische Klausal" ermdglicht eine Ubernahme der européischen Standards ohne in
jedem Fall die Verordnung zwingend andern zu missen. Liegen keine entsprechenden Festle-
gungen des Artikel-9-Ausschusses vor, so gelten die Bestimmungen der Absétze 1 bis 5 insoweit
fort. In Satz 1 wird auch klargestellt, dass die Regelungen fur Produkte nach § 15 Abs. 7 SigG
und der Absétze 1 bis 5 von den genannten Festlegungen auf européischer Ebene unberiihrt blei-
ben. Soweit Unternehmen die Standards nach den Absdtzen 1 bis5i.V.m. Anlage 1 Abschnitte
| oder II. erfillen, ist eine Anpassung an die Festlegungen des Artikel-9-Ausschusses nicht e-
forderlich, so lange die Anforderungen nach Abs. 1 bis 5 hoher liegen als die der Festlegungen
des Artikel-9-Ausschusses aufgrund des Art. 3 Abs. 5 EGSRL. Da die Anforderungen nach Abs.
1 bis 5 in der Tendenz ein hohes Sicherheitsniveau, ausgehend vom SigG 97, vorschreiben, ist es
nach derzeitigen Erkenntnissen nicht wahrscheinlich, dass entsprechende Anpassungen in abseh-
barer Zeit vorgenommen werden missen. Die "dynamische Klausdl" erméglicht es auf der ande-
ren Seite jedem Unternehmen in Deutschland, im Geltungsbereich der EGSRL oder im Falle der
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Anerkennung des audandischen Zertifikates nach 8 23 des Signaturgesetzes auch Produkte ein-
zusetzen, die unterhalb der Anforderungen der Abs. 1 bis 5 liegen, sofern diese verbindlich im

Sinne des Absatzes 6 festgelegt worden sind.

Zur Rechtssicherheit der Beteiligten hinsichtlich der aktuell gultigen Festlegungen ver6ffentlicht
die zustandige Behorde unverziglich nach Vorliegen von verbindlichen Festlegungen nach der
Richtlinie die dann gultigen Kriterien. Hierbei ist insbesondere auch darzulegen, wie sich diese

Festlegungen in die bestehenden Standards einfigen.

Zu 816

Erméchtigungsgrundlage dieser Vorschrift ist § 24 Nr. 5i.V.m. § 18 SigG. In der SigV 97 wird
das Verfahren der Anerkennung von Prif- und Bestétigungsstellen nicht ausdriicklich geregelt;
es finden sich dort nur zum Teil Regelungen, die die Tétigkeiten der Prif- und Bestatigungsstel-
len betreffen.

Die Vorschrift ist den 88 5, 6 und 7 UmweltauditG (Bestellung von Umweltgutachtern) entlehnt.
Die Regelung trégt hinsichtlich der ndheren Ausgestaltung des Verfahrens der Anerkennung und
der Téatigkeit von Prif- und Bestétigungsstellen sowohl den Anregungen aus der Rechtswissen-
schaft im Rahmen der Evaluierung des Signaturgesetzes (vgl. néher Begriindung zu § 18 SigG)
als auch den Anforderungen zur Schaffung von Kriterien fir diese Stellen nach Artikel 9 i.V.m.
Art. 3 Abs. 4 EGSRL Rechnung. Zugleich wird mit dieser Regelung die Entscheidung der Euro-
péische Kommission vom 6. November 2000 Uber die "Mindestkriterien, die von den Mitglied-
staaten bei der Benennung der Stellen gemass Artikel 3 Absatz 4 der Richtlinie Gber gemein-
schaftliche Rahmenbedingungen fir elektronische Signaturen zu berticksichtigen sind" (E
2000/709/EG, ABI. EG v. 16.11.2000 Nr. L 289 S. 42 - nachfolgend: "Mindestkriterien") umge-
Setzt.

ZuAbs. 1

Die in dieser Vorschrift aufgefihrten Angaben sind zur Feststellung der Geeignetheit der Prif-
und Bestatigungsstelle erforderlich. Die Anforderungen nach Nr. 1 bis 3 enthalten Angaben ge-
mal3 Artt. 2 und 3 der Mindestkriterien. Die in der Stelle tatigen Mitarbeiter missen angesichts

der sicherheitsrelevanten Arbeiten zuverléssig sein; daher sind aktuelle Fihrungszeugnisse min-
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destens der unter Nr. 1 und 2 genannten Personen zwingend erforderlich. Die Angaben gemaf}
den Anforderungen nach Nr. 4 sind zentra fir die Feststellung der Unabhangigkeit der Stelle
und erfillen zugleich Art. 3 und 8 der Mindestkriterien. Die Regelung nach Nr. 5 erflllt die
Mindestkriterien nach Artt. 3, 4 und 6 bis 8; die Regelung stellt klar, dass die administrative
Fachkunde auch die juristische Fachkunde umfasst: Die Ausfihrungen zu 8 1 Abs. 2 Nr. 5 gelten
entsprechend auch fur diese Regelung. Die Erklarung in Nr. 6 der Vorschrift ist fur die Zuord-
nung der gesetzlichen Tétigkeiten im Rahmen der Anerkennung der Stelle erforderlich. Die Be-
stimmungen zur Deckungsvorsorge in Art. 9 der Mindestkriterien gelten unmittelbar; sie kbnnen
mangels Erméchtigungsgrundlage im SigG nicht in dieser Verordnung umgesetzt werden. Das
Gleiche gilt fur die Anforderungen an die Vertraulichkeit der Informationen nach Art. 10 der
Mindestkriterien, die in der Regel durch die geltenden Datenschutzbestimmungen bereits abge-
deckt sind und fiir die Regelung des Art. 11 der Mindestkriterien hinsichtlich der Ubertragung
von Aufgaben an Dritte, wobel nach 8§ 18 SigG eine Aufgabentibertragung an Dritte nicht ausge-

schlossen ist.

Zu Abs. 2

Diese Vorschrift enthdlt die erforderlichen zusétzlichen Anforderungen an Prif- und Bestéti-
gungsstellen, die im Rahmen des Verfahrens der freiwilligen Akkreditierung die Produkte fur
qualifizierte elektronische Signaturen nach 8§ 15 Abs. 7 SigG evauieren.

Zu Abs. 3

In dieser Vorschrift werden die zentralen allgemeinen Anforderungen an die Prif- und Bestéti-
gungsstellen zusammengefasst. In Nr. 1 werden vor allem die Anforderungen nach Artt. 3, 4, 6
und 9 der Mindestkriterien beschrieben, die eine hohe Zuverlassigkeit und Professionalitdt der
Arbet der Stellen und deren Beauftragten garantieren sollen. Die in Nr. 2 genannten Anforde-
rungen beschreiben vor alem die Mindestkriterien gemal3 Artt. 3 und 8 in bezug auf die Unab-
hangigkeit und finanzielle Absicherung der Stellen. Die Unabhangigkeit der Stelle muss umfas-
send sein - sie betrifft sowohl die finanzielle Unabhangigkeit als auch die sonstige Unabhangig-
keit von Entwicklern, Herstellern, Lieferanten oder Installierer sicherer Signaturerstellungsein-
heiten. Nur eine unabhangige Stelle kann unparteiisch sein und damit die Vertrauens-Grundlage
fur die Sicherheit der Produkte fur qualifizierte elektronische Signaturen schaffen. Die in Nr. 3
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genannte Fachkunde ist Voraussetzung zur Erfllung der in Artt. 3, 4, 6 und 7 beschriebenen
Mindestkriterien hinsichtlich der Professionalitét der Stelle.

Zu Abs. 4

Da die Prif- und Bestdtigungsstellen die wesentliche Verantwortung fir die Einhaltung der S-
cherheitsstandards der eingesetzten Produkte des Zertifizierungsdiensteanbieters tragen, ist ein
hoher Mal3stab hinsichtlich der Zuverlassigkeit dieser Stellen anzusetzen, der insbesondere das
zum Einsatz kommende Personal betrifft.

Zu Abs. 5

Zur Rechtssicherheit der Beteiligten vertffentlicht die zusténdige Behdrde die naheren Einzel-
heiten der Anforderungen, die an die Prif- und Bestétigungsstellen nach den Vorgaben der

Richtlinie zu stellen sind.

Zusgl7

Die Vorschrift hat ihre Erméchtigungsgrundlage in 8§ 24 Nr. 6 SigG i.V.m. 8 6 Abs. 1 Saiz 1
SigG-E. Sie greift auf § 18 der SigV 97 zurlick.

Wenn fir qualifizierte elektronische Signaturen eingesetzte Algorithmen und zugehérige Para-
meter — und dadurch die damit erzeugten digitalen Signaturen — infolge neuer wissenschaftlicher
Erkenntnisse oder des technischen Fortschritts (z.B. Einsatz von ,, Quantenrechnern®) an Sicher-
heitswert verlieren, so ist vor Ablauf der Eignung der Algorithmen und zugehoérigen Parameter
eine neue qualifizierte elektronische Signatur, die mit neuen technischen Komponenten zu &-
zeugen ist, erforderlich. Uber die Eignung der Algorithmen und zugehdrigen Parameter ent-
scheidet bei qualifizierten elektronischen Signaturen nach EG-Mindeststandard der Hersteller der
jeweiligen Produkte bzw. die von ihm beauftragte Stelle nach § 18 SigG und bei qualifizierten
elektronischen Signaturen nach 8§ 15 SigG gemal § 15 Abs. 5 dieser Verordnung die zustandige
Behorde (vgl. naher Begriindung zu § 15 Abs.5).

Die Anwendung neuer sicherer Signaturerstellungseinheiten ist dadurch sichergestellt, dass sich

der Zertifizierungsdiensteanbieter vor der Ausstellung eines qudlifizierten Zertifikates von der
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Eignung der sicheren Signaturerstellungseinheit zu tberzeugen hat (vgl. 8 5 Abs. 6 SigG) und
der Gultigkeitszeitraum fur Zertifikate den Zeitraum der Eignung nicht Uberschreiten darf (vgl.
auch § 14 Abs. 2 dieser Verordnung).

Um zu verhindern, dass neue qualifizierte elektronische Signaturen zu einem spateren Zeitpunkt
angebracht und zurtickdatiert werden, wenn der Sicherheitswert der friheren digitalen Signatur
moglicherweise bereits so gering geworden ist, dass Falschungen mdglich sind, ist fr diese ein

qualifizierter Zeitstempel erforderlich.

Damit frihere qualifizierte elektronische Signaturen im Hinblick auf eventuelle spétere Fal-
schungsmoglichkeiten nicht bestritten werden kénnen, missen diese in die neue Signatur einge-
schlossen und damit , konserviert® werden. Ein Zeitstempel ist dabei ein vollstandig signiertes
Dokument Uber das gesamte zeitzustempelnde Dokument. Es ist deshalb keine weitere Signatur,
z.B. enes Archivars, erforderlich. Es reicht vielmehr aus, dem Zeitstempeldienst den Hashwert
des zeitzustempelnden Dokuments zu schicken, wobei das Hash-Verfahren von dem Zeitstem-

peldienst vorgegeben ist.

Unterbleibt bel einer vorhandenen qualifizierten elektronischen Signatur mit Ablauf der Eignung
der Algorithmen und zugehdrigen Parameter eine erneute Signatur, so verliert sie damit die vor-
gegebene Sicherheit. Unabhangig davon kann sie noch Uber eine langere Zeit einen hohen S-
cherheitswert behalten.

Zu 818

Erméchtigungsgrundlage dieser VVorschrift ist § 24 Nr. 7i.V.m. 8 23 SigG. In der SigV 97 findet
sich eine solche Regelung nicht. Die jetzige Regelung ist vor dem Hintergrund des Erfordernis-
ses der richtlinienkonformen Anerkennung auslandischer Zertifikate und des neu geschaffenen
Verfahrens der freiwilligen Akkreditierung und der damit verbundenen spezifischen Anerken-

nungserfordernisse erforderlich.

Zu Absatz 1

Die Vorschrift bezieht sich auf die Anerkennung qualifizierter Zertifikate mit Rechtswirkung

von Zertifizierungsdiensteanbietern aus Drittstaaten, d.h. aus Staaten auf3erhalb des Europai-
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schen Wirtschaftsraumes (EWR - umfasst die Europdschen Gemeinschaften, die EU-
Mitgliedstaaten und die Staaten Island, Liechtenstein, Norwegen und die Schweiz) nach § 23
Abs. 1 Satz 2 Nr. 2 SigG.

Soweit ein Zertifizierungsdiensteanbieter fir einen anderen Zertifizierungsdiensteanbieter in
einem Drittstaat eintritt, muss bei dem anderen Zertifizierungsdiensteanbieter gleiche oder
gleichwertige Sicherheit gewdahrleistet sein. Anderenfalls kénnten die Sicherheitsbestimmungen
der Richtlinie und des Signaturgesetzes umgangen werden. Die Folge wéren qualifizierte Zertifi-

kate und qualifizierte elektronische Signaturen ohne einen entsprechenden Sicherheitswert.

Die zusténdige Behdrde muss sich daher auch in den in Absatz 1 genannten Fallen hinreichend
von der Sicherheit Uberzeugen konnen. Im Zweifelsfalle kann sie geeignete Mal3nahmen im
Rahmen der Aufsicht (8 19 Abs.2 SigG) ergreifen. So kann sie z.B. von dem Zertifizierungs-
diensteanbieter verlangen, dass dieser bei dem anderen Zertifizierungsdiensteanbieter eine Pru-
fung durch eine anerkannte Prif- und Bestdtigungsstelle (vgl. § 18 SigG) veranlasst und den
Prufbericht vorlegt.

Zu Abs. 2

Diese Vorschrift regelt die Anerkennung auslandischer elektronischer Signaturen im Hinblick
auf das Verfahren der freiwilligen Akkreditierung nach § 15 SigG. Es gelten in diesem Falle fir
die Anerkennung ausléndischer elektronischer Signaturen die gleichen Bedingungen wie fir An-
bieter, die das Verfahren der freiwilligen Akkreditierung nach 8 15 SigG durchlaufen. Die ar
sténdige Behorde erhdt hinsichtlich der Ausgestaltung des Verfahrens zur Feststellung der
gleichwertigen Sicherheit mit der zusténdigen auslandischen Stelle die erforderliche Flexibilitét,
um die Spielrdume vor dem Hintergrund der unterschiedlichen auslandischen Regelungsansétze
effektiv nutzen zu kdnnen. Dies gilt jedoch nur dann, wenn es keine bilateralen oder mulitlate-
ralen Abkommen gibt, die etwas anderes regeln. Eine "ausandische Stelle" kann eine Behorde
sein oder jede andere Stelle, die in dem betreffenden ausléndischen Staat mit der Anerkennung
der Zertifikate betraut ist.

Zu Abs. 3
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Die Vorschrift regelt die Ausgestaltung der Anerkennung von Produkten fur qualifizierte elekt-
ronische Signaturen. Satz 1 betrifft die (automatische) Anerkennung von diesen Produkten aus
einem EU-Mitgliedstaat oder aus dem EWR sofern diese den Anforderungen der Richtlinie en-
sprechen. Satz 2 betrifft die Produkte nach § 15 Abs. 7 SigG, die im Rahmen des Verfahrens der
freiwilligen Akkreditierung zum Einsatz kommen. Auch hier gelten die gleichen Bedingungen

wie zu Abs. 2 ausgefihrt.

ZuAbs. 4

Die Vorschrift beschreibt die Pflichten der zustandigen Behorde im Zusammenhang mit der Flh-
rung des Verzeichnisdienstes im Rahmen der freiwilligen Akkreditierung - bezogen auf die qua-

lifizierten Zertifikate nach 8§ 23 Abs. 2 SigG.

Das Verzeichnis fur die akkreditierten Zertifizierungsdiensteanbieter ist von den Verzeichnissen

nach § 4 fur die angezeigten Zertifizierungsdiensteanbieter zu trennen.
Soweit in einem auslandischen Staat mehrere oberste Zertifizierungsdiensteanbieter oder nur
gleichrangige Zertifizierungsdiensteanbieter mit gegenseitiger Zertifizierung bestehen (" Cross-

Zertifizierung"), hat die Behoérde ggf. adle in ihrem Verzeichnis aufzufhren.

Die zusténdige Behorde halt das Verzeichnis - wie auch die anderen Verzeichnisse nach § 16

Abs.2 SigG - unabhéngig von den Vorschriften zur Bekanntmachung, auch online abrufbar.

Zug§19

In dieser Vorschrift wird bestimmt, dass diese Verordnung die Sigv 97 ablost. Diese Regelung
wurde wegen der vielfétigen Anderungen gegentiber der SigV 97 erforderlich.

Zu Anlage 1

Es wird zu Abschnitt | auf die Ausfihrungen zu 8 11 Abs. 3 und zu Abschnitt |1 auf die Ausfih-

rungen zu 8 15 Abs. 5 verwiesen.

Zu Anlage 2
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Eswird zu Anlage 2 auf die Ausfihrungen zu 8§ 12 verwiesen.
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